GROLLMUS

OT SECURITY CHECK

Individueller vorort OT Cybersecurity Check

DAUER

1 Tage

INHALTE

e <b>Vorbereitung: Individuelle Online-Abstimmung</b>

e Online-Vorgespréch (ca. 1,5 Stunden) zur Klarung von Zielsetzung, Rahmenbedingungen und
Vorgehensweise

e <b>Durchfiihrung: Vor-Ort-Erfassung lhrer OT-Infrastruktur</b>
e Strukturierte Bestandsaufnahme direkt in Ihrer Anlage (max. 8 Stunden; vor Ort)
e Aktive Netzwerkerkennung mit dem SINEC Security Inspector (Onsite-Asset-Erkennung)

e Erfassung und strukturierte Dokumentation intelligenter OT-Komponenten (z.B. SPS, HMI,
Frequenzumrichter)

e Optional: Durchfithrung eines Schwachstellenscans im Wartungsfenster mittels SINEC Security Inspector

e <b>Auswertung: Abschlussbericht und strategische Empfehlungen</b>
e Entwicklung individueller, priorisierter Handlungsempfehlungen

e Erstellung einer strategischen Roadmap zur Verbesserung lhrer Sicherheitslage

Schriftlicher Abschlussbericht mit allen Ergebnissen und MaRnahmenempfehlungen

ZIELGRUPPE

OT/IT-Management, Information Security Officers, Technisches Filhrungspersonal, Instandhaltung und
Engineering, Verantwortliche fir industrielle Netzwerke und Automatisierung

VORAUSSETZUNG

Kenntnisse aus der Industrial OT Cybersecurity, OPTIONAL: Ein Schwachstellenscan ist ausschlieflich
innerhalb eines Wartungsfensters durchfiihrbar, da der Netzwerkverkehr der Anlage wahrenddessen
belastet wird.

SOFTWARE / GERATE

Netzwerkscanner (z.B. Nmap, SINEC Inspector), Tools zur Asset-Dokumentation, Optional: Vulnerability
Scanner

UNSERE EMPFEHLUNG

Besuchen Sie anschlieRend Erweiterungsmodule fiir Engineering, Bedienen/Beobachten, Kommunikation
und Antriebstechnik.

TERMINE


https://www.grollmus.de/

IHRE PERSONLICHEN ANSPRECHPARTNER

Hochheim am Main

An unserem Sitz in Hochheim beraten wir
Sie fiir die Schulungszentren Berlin,
Braunschweig, Diisseldorf, Hamburg,
Hochheim am Main und Mannheim.

Katharina Grabenau

Leitung Schulungsorganisation
+49 6146 828280
kontakt@grollmus.de
www.grollmus.de

Miinchen

An unserem Sitz in Minchen beraten wir
Sie flir die Schulungszentren Dresden,
Freiburg, Graz, Leipzig, Miinchen,
Niirnberg, Stuttgart, Ziirich und Wien.

|

Simone Schmid

Leitung Vertrieb Miinchen

+49 89 23238870
kontakt-muenchen@grollmus.de
www.grollmus.de
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